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Bilgi Guvenligi Politikamiz

Ceren Net Bilisim Telekomiinikasyon Haberlesme iletisim Limited Sirketi ("Cerennet") olarak;
abonelerimize sundugumuz internet servis saglayiciligi hizmetinin guvenli, kesintisiz ve
mahremiyete saygili sekilde surdirtlmesini en dnemli énceliklerimizden biri olarak gériyoruz.

Bu dogrultuda; bilgi varliklarimizin gizliligini, batunlagund ve erigilebilirligini koruyan ISO/IEC
27001:2022 standardina ve ilgili tim yasal duzenlemelere uygun bir Bilgi Glvenligi Yonetim
Sistemi (BGYS) kurduk ve surdiriyoruz.

1. Taahhutlerimiz
Cerennet olarak bilgi glivenligi konusunda asagidaki taahhutleri veriyoruz:
» Abonelerimize ait kisisel ve hizmet bilgilerinin yetkisiz erisime, ifsaya ve degisiklige karsi
korunmasi
« Internet hizmetimizin kesintisiz, yiiksek erisilebilirlikte ve giivenilir bicimde sunulmasi

* Yasal yikumliliklerimize (5651 sayil Kanun, KVKK, Elektronik Haberlesme Kanunu,
BTK diizenlemeleri) tam uyum saglanmasi

» Bilgi glivenligi risklerinin sistematik olarak degerlendiriimesi ve kabul edilebilir seviyede
tutulmasi

» Bilgi guivenligi olaylarina hizli tespit, midahale ve etkili ¢6zim saglanmasi
» Calisanlarimizin ve is ortaklarimizin bilgi givenligi farkindahginin strekli artiriimasi
» Bilgi Guvenligi Yonetim Sistemi'mizin slrekli olarak iyilestiriimesi

2. Temel ilkelerimiz
Cerennet, bilgi guivenligi yonetiminde asagidaki temel ilkeleri benimser:
» Gizlilik: Bilgilere yalnizca yetkili kisilerin erisebilmesini saglariz.
« Bautunluk: Bilgilerin dogrulugunu ve tamhgdini koruruz; yetkisiz degisikliklere karsi 6nlem
alinz.

» Erisilebilirlik: Bilgilerimizin ve hizmetlerimizin yetkili kullanicilar tarafindan ihtiyag
duyuldugunda kullanilabilir olmasini saglariz.

 Yasal Uyumluluk: ilgili tim yasal mevzuat ve sdzlesmesel yukimliliiklere uyariz.
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* Risk Temelli Yaklagim: Glvenlik tedbirlerimizi varlik degeri ve risk seviyesi gbzeterek
belirleriz.

* Sorumluluk Bilinci: Tum ¢aliganlarimiz, gérev alanlarindaki bilgi varliklarinin
guvenliginden sorumludur.

«  Siirekli lyilestirme: BGYS'mizi diizenli olarak gézden gegirir ve gelistiririz.

3. Uyguladigimiz Guvenlik Tedbirleri

Bilgi glivenligi taahhutlerimizi yerine getirebilmek icin asagidaki temel alanlarda kapsamli guvenlik

tedbirleri uyguluyoruz:

3.1. Personel Guvenligi
* TUm ¢ahsanlarimizla gizlilik s6zlesmesi imzalariz.
» Bilgi giivenligi farkindalik egitimlerini diizenli olarak veririz.
» Bilgi glivenligi rol ve sorumluluklarini calisma sureclerimize entegre ederiz.

3.2. Erisim Guvenligi
» Sistemlerimize erisim "en az ayricalik" ilkesi gbzetilerek verilir.
* Her kullaniciya kisisellestirilmis hesap tanimlanir; ortak hesap kullanimi yasaktir.
» Erisim yetkileri diizenli olarak gézden gegirilir.
» Gulgclu parola politikalari uygulanir.

3.3. Fiziksel Guvenlik
* Merkez ofis, kolokasyon alani ve POP noktalarimiz yetkisiz erisime karsi korunur.
» Kritik alanlara giris kayit altina alinir ve yasal siire boyunca saklanir.
* Kesintisiz glic kaynagi ve iklimlendirme sistemleri ile altyapimizin surekliligi saglanir.

3.4. Veri Koruma ve Yedekleme
»  Kritik verilerimizin dizenli yedekleri alinir ve farkli lokasyonlarda saklanir.
* Yedeklerin geri yuklenebilirligi periyodik olarak test edilir.
» Sistem ve glvenlik kayitlar (loglar) yasal slirelere uygun olarak muhafaza edilir.
+ 5651 sayili Kanun kapsamindaki trafik kayitlari zaman damgali olarak korunur.

3.5. Tedarikg¢i Yonetimi

» Hizmet aldigimiz kritik tedarikgilerle bilgi guvenligi ve gizlilik sartlari iceren yazili
sdzlesmeler imzalariz.

« Tedarik¢i hizmet seviyelerini ve guvenlik uyumlarini dizenli olarak takip ederiz.

3.6. Olay Yonetimi
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» Bilgi glivenligi olaylarini hizla tespit eder ve midahale ederiz.
* Mevzuat geredi bildirim yapilmasi gereken olaylari ilgili kurumlara zamaninda bildiririz.
* Her olay sonrasi kdk neden analizi yapar, tekrarini dnlemek igin tedbir aliriz.

3.7. is Siirekliligi
»  Kritik hizmetlerimiz icin is surekliligi planlari hazirlar ve dizenli olarak test ederiz.
* Yedek altyapi ve felaket kurtarma ¢dztmleri ile hizmet kesintilerini en aza indiririz.

4. Uydugumuz Standart ve Mevzuat
Bilgi Guvenligi Yonetim Sistemimiz asagidaki standart ve mevzuat gergevesinde isletiimektedir:

« ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi Standardi

« Bilgi ve iletisim Giivenligi Rehberi (BIGR)

+ Elektronik Haberlesme Sektorinde Sebeke ve Bilgi Guvenligi Yonetmeligi
+ 5651 saylli internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Kanunu
* 6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK)

» 5809 sayili Elektronik Haberlesme Kanunu

«  Bilgi Teknolojileri ve iletisim Kurumu (BTK) diizenlemeleri

5. Sorumluluklar
Bilgi gtivenligi, Cerennet'in tim paydaslarinin ortak sorumlulugudur:

« Ust Yonetim: Bilgi glvenligi politikamizi onaylar, gerekli kaynaklari saglar ve drnek
davranis sergileyerek bilgi glvenligi kaltlrinin yerlesmesine dnculik eder.

» Bilgi Guvenligi Sorumlusu: BGYS'nin gunlik yonetiminden, politika ve prosedurlerin
uygulanmasindan sorumludur.

+ Cahlisanlarimiz: Bilgi glvenligi politikamiza ve prosedurlerimize uyar; sorumlulugundaki
bilgi varliklarini korur; bilgi guvenligi olaylarini derhal bildirir.

« Tedarikgilerimiz ve is Ortaklarimiz: Bizimle imzalanan sézlesmedeki bilgi giivenligi ve
gizlilik sartlarina uyar.

6. Siirekli iyilestirme

Bilgi Guvenligi Yonetim Sistemimizi; i¢ tetkikler, dis denetimler, risk dederlendirmesi sonugclari,
Olcim ve izleme verileri ile yonetim gézden gecirme ciktilari temel alinarak surekli olarak
iyilestiriyoruz. Bu kapsamda tespit edilen iyilestirme alanlar igin duzeltici ve dnleyici faaliyetler
tanimlanir, uygulanir ve etkinligi izlenir.

7. Yurarluk ve G6zden Gecirme
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Bu politika, Cerennet Genel Maduru tarafindan onaylanmistir ve yarurliktedir. Politika; mevzuat
degisiklikleri, Gnemli bilgi glvenligi olaylari, organizasyonel veya teknolojik degisiklikler, denetim
bulgulari veya ybnetim gdézden gecirme kararlari dogrultusunda en az yilda bir kez gézden
gegirilir.

iletisim

Bilgi guivenligi politikamiz hakkinda sorulariniz veya bildirimleriniz igin bizimle asagdidaki kanallar
Uzerinden iletisime gegebilirsiniz:

iletisim Kanali Bilgi

Adres Topraklik Mah. 571 Sk. No: 3/B Pamukkale / DENIZLI
Telefon 0 258 300 0 258
E-posta iletisim@-cerennet.com.tr
Web Sitesi https://www.cerennet.com.tr
Mdasteri Paneli https://www.cerennet.com.tr (Abone Giris)
Cerennet

Genel Mudirluk
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